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Windowsフォレンジックのための要素技術セミナー

Ji2 Seminar &Training

セミナーの特徴 －フォレンジック調査能力を向上させますセミナ の特徴 フォレンジック調査能力を向上させます

一人一台のPCを使って、レジストリエディタやWindowsのフォレンジック調査に有効な様々なツールを実際に

一人一台のPCを使い
実習+講義で技術習得

Windowsフォレンジックに
有効なツールを紹介

Windowsフォレンジックの
調査能力向上

１．レジストリ ４．システム秘密情報の抽出

使ってみながら、Windowsフォレンジックに必要な要素技術を習得します

講習・演習内容

レジストリやEFS暗号化、ユーザー認証などの仕組みを深く理解することで、フォレンジック調査能力の向上を期
待できます。

本セミナーはJi2とセキュリティプロフェッショナルズネットワーク社との共同セミナーです。

１．レジストリ

２．自動起動設定

４．システム秘密情報の抽出

５．暗号化ファイルシステム

 レジストリキーとレジストリハイブ
 HKLMとHKCU
 SAMハイブ
 SECURITYハイブ

 マルウェアと自動起動設定
 Runキー

 パスワードハッシュ
 Syskeyによる保護
 プロテクテッドストレージ
 ネットワークログオン資格情報
 パスワードハッシュのオフラインクラック

 EFS証明書
 EFS秘密鍵の保護

３．エビデンスの収集 ６．ユーザー認証の回避

 サービスとドライバ
 IEのアドオン
 自動起動設定調査ツール

 ログオン履歴
 コマンド履歴
 プログラム起動履歴
 ブラウザアクセス履歴
 情報の隠匿

 パスワードリセットとEFS
 暗号化ファイルのリカバリ

 認証回避方法
 Pass-the-Hashによるネットワークログオン

コース日数 2日間

スケジュール http://www.ji2.co.jp/training/security/schedule.html

場所 株式会社Ji2セミナールーム : 東京都新宿区新宿1-9-5 大台ビル3F

定員 15名（最低催行人数 5名）

対象受講者 フォレンジック技術者、システム管理者、セキュリティ技術者

師 プ ズ ネ 師

 Rootkit

株式会社Ji2
〒160-0022  東京都新宿区新宿1-9-5 大台ビル3F
TEL 03-6228-0163 /  FAX 03-6228-0164 /  MAIL seminar@ji2.co.jp

講師 セキュリティ・プロフェッショナルズ・ネットワーク社講師

費用 150,000円

http://www.ji2.co.jp/training/security/
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【Windowsフォレンジックのための要素技術セミナー】 申し込み用紙

株式会社Ji2 セミナー受付担当宛て
送信先FAX :03-6228-0164 / 送信先eMail ：seminar@ji2.co.jp

Ji2 Seminar &Training

以下の項目にご記入ください

組織名

部署名

申込者氏名

本セミナーの受付確認につきましては「申込書」のメールアドレスに「セミナー受付」を2営業日以内にお送りし完了とさせ
ていただきます。「セミナー受付」が届かない場合はJi2までお問い合わせください。

申込者氏名

住所

メールアドレス

連絡先電話番号 内線番号

セミナーに関する
ご相談など

請求関連情報 (申込者と異なる場合にご記入ください)

請求先部門/担当者

請求先部門連絡先

請求書送付先住所

【お支払条件】・申込確認後、請求書を発行いたします。お申込締め切り前までに現金でお支払ください。
・事前にお見積り書が必要な場合はお申し付けください。 □見積り書希望

申し込み日 年 月 日

私（申込者）は上記の内容でセミナーへの参加を申し込みます。

株式会社Ji2
〒160-0022  東京都新宿区新宿1-9-5 大台ビル3F
TEL 03-6228-0163 /  FAX 03-6228-0164 /  MAIL seminar@ji2.co.jp
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●ご記入いただきました個人情報は次の目的の範囲内にて使用し、ご本人の同意なく第三者に提供することはございません。
（本トレーニングに関するご送付先やご連絡用/各種セミナーのご案内/製品に関するご案内/ニュースレター）

申込者署名 ㊞


