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タイムライン調査の位置づけ
タイムライン：歴史上の出来事を起こった年とともに順に並べたもの

タイムスタンプ：メタデータとして記録される時間情報

フォレンジック分野では対象の行動および付随する情報の収集、事象追跡に活用

従来はファイルシステムが管理するファイルのタイムスタンプをソート、表示

EnCase Timeline ViewEnCase Table View
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タイムライン調査ツール（1）- Zeitline - 
http://projects.cerias.purdue.edu/forensics/timeline.php

ファイルやログのタイムスタンプをマージして表示

2006年から更新はないが、タイムライン調査関連の論文ではZeitlineをベースに拡
張方法が模索、提案されている。
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タイムライン調査ツール（2） - log2timeline -
http://log2timeline.net/

タイムライン用データを生成するパーサ+コンバータという位置づけ

タイムラインビューアが扱う形式で出力可能

perl

file

log

registry

network

etc..

tln

mactime

csv

sqlite

simile

Input Output

log2timeline
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http://log2timeline.net
http://log2timeline.net
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Simile Timelineとlog2timelineの連携
Simile Timeline(http://www.simile-widgets.org/timeline/)

Ajaxを利用してタイムラインを動的に表示するビューア。オープンソース。
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http://www.simile-widgets.org/timeline/
http://www.simile-widgets.org/timeline/
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タイムライン調査ツール（3）- CFTL - 
CyberForensics TimeLab(http://cftl.rby.se)

現在一般には公開されていないが、DFRWS 2009で発表された論文 (http://

www.dfrws.org/2009/proceedings/p78-olsson.pdf) を見る限りでは高性能。
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http://www.dfrws.org/2009/proceedings/p78-olsson.pdf
http://www.dfrws.org/2009/proceedings/p78-olsson.pdf
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複数のソース(機器)をマージしたタイムライン調査

ソース間の時間ずれを推測して調整する試み

➡ 2003年北米大停電は9秒以内に発生し、各地で発生したイベントから
タイムラインを作成するために多大なリソースを要したことが背景

世界中のPCに設定されている時間の正確さ(NTP同期の割合)調査

➡ 74%のホストはUTCから10秒以内の誤差という結果

ファイルのタイムスタンプの更新とメタ番号の割当ルールの発見、検証

PCの時間情報をハンドリングする分解能の検証

タイムライン調査関連の主な取り組み状況

8
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PCの時間情報のハンドリングイメージ

システムコール
ライブラリ

RTC

APIC

ACPIHPET

Timer

PIT

TSC

OS
Output

Disk

Memory

Display
Date/Time

DOS

epoch
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コンピュータのハードウェアクロック/タイマ

ハードウェア 内容 カウンタ 周波数

RTC
カレンダ形式で時間情報を保持する
唯一のデバイス

− 32.768kHz

PIT Intel i8254チップ 16bit 1.193182MHz

APIC CPU内蔵(タイマ割り込み可) 32bit CPUクロックベース

TSC CPU内蔵(タイマ割り込み不可) 64bit CPUクロックベース

ACPI(PM)
ACPIのタイマ
省電力モードでも正常に動作

24bit 3.57945MHz

HPET
ICH4あたりから搭載 Windows Vista/

Linux Kernel 2.6/Intel Macから対応
32/64bit 10MHz以上

11参考：PC/ATが一般に持つハードウェアクロック(http://www.bugbearr.jp/?PC%2Fクロック)

http://www.bugbearr.jp/?cmd=read&page=PC%2F
http://www.bugbearr.jp/?cmd=read&page=PC%2F
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コンピュータの時刻精度
論文(Capturing Timestamp Precision for Digital Forensics)[*1]の検証結果より

稼働中マシンの時間誤差は線形に増加する（検証では1日毎に実時間より約
3974ms遅くなった）。

CPUの高負荷は時刻精度に影響を与えない。

NTP有効時は時間誤差はほとんど発生しない。

その他の一般的な特性について

RTCは温度に関わらず実時間より遅くなる傾向にある。

PICは温度が低いと遅く、温度が高いと速くなる傾向にある。

時刻精度は常時稼働の場合にI/Oのタイマ、電源On/Offが多いマシンはRTC

に依存することになる。

[*1] http://www.infosec.jmu.edu/reports/jmu-infosec-tr-2009-002.pdf
12

http://www.infosec.jmu.edu/reports/jmu-infosec-tr-2009-002.pdf
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タイマの選択肢

標準 PC  - hal.dll

MPS ユニプロセッサ PC - halapic.dll

MPS マルチプロセッサ PC - halmps.dll

ACPI PC - halacpi.dll

ACPI ユニプロセッサ PC - halaacpi.dll

ACPI マルチプロセッサ PC - halmacpi.dll

時刻取得API - GetSystemAsFileTime()

最小単位は100ns

実測値は15.625ms前後で、ACPI, MPS非対応の
タイマの場合は10.0144ms, 8.38ms前後になる。

Windowsのタイマと時刻取得API

13
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起動時に現在時刻を読み取る際にRTCを参照し、その後利
用するタイマが選択される。

タイマに関する情報の取得

/sys/devices/system/clocksource/closksource0/

available_clocksource (優先順で記載)

current_clocksource

/proc/timer_list (resolutionがタイマ精度)

時刻取得API

gettimeofday() - 最小単位は1μs

clock_gettime() - 最小単位は1ns (実測は300ns程度)

Linuxのタイマと時刻取得API

14
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コンピュータが扱う時間情報の形式（1）- epoch -
ある時間を基点とした経過時間で表現。人間にはわかりにくいが日時の変換
処理等コンピュータにとって扱いやすい。通常うるう秒は考慮しない。

種類 基点 最小単位 型（サイズ[*1]）

Unix(POSIX)
1970/01/01 

00:00:00
1s time_t(4byte)

Windows
1601/01/01 

00:00:00
100ns FILETIME(8byte)

NTP
1900/01/01 

00:00:00
約200ps 固定小数点数(8byte)

15
[*1] 32bit環境の場合
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epoch magic number
epoch形式で格納される10進数の値や16進パターンをある程度覚えておくと、
調査や検証時に役立つことがある。

unix (dec) unix(hex) windows (dec) windows(hex)

1970/01/01
00:00:00 (UTC)

0 00 00 00 00 116,444,736,000,000,000 00 80 3e d5 de d1 9d 01

2000/01/01
00:00:00 (UTC)

946,684,800 80 43 6D 38 125,911,584,000,000,000 00 40 6d 25 eb 53 bf 01

2010/01/01
00:00:00(UTC)

1,262,304,000 00 3B 3D 4B 129,067,776,000,000,000 00 00 6e 5c 75 8a ca 01

16

hexはリトルエンディアンで記載
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コンピュータが扱う時間情報の形式 （2）- Date/Time -
年月日、時分秒、 曜日、 秒未満、タイムゾーン等を別々の形式(型)で記録 。 

人間にはわかりやすい。

種類 最小単位 型（サイズ[*1]）

ANSI C 1s tm (36byte)

Windows 1ms SYSTEMTIME (16byte)

ISO 8601 [*2] ∞(?) −

17

[*1] 32bit環境の場合
[*2] 日時表記に関する国際標準で、形式は”YYYY-MM-DD[T]HH:MM:SS,sss..±hh:mm”

OS, 言語によって定義される種類は様々だが、基本的にはISO 8601に準拠した
定義になっていると思われる。
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epoch, Date/Time形式の代表例
FILETIME [*1] SYSTEMTIME [*2]

typedef struct _SYSTEMTIME {

WORD wYear;

WORD wMonth;

WORD wDayOfWeek;

WORD wDay;

WORD wHour;

WORD wMinute;

WORD wSecond;

WORD wMilliseconds;

} SYSTEMTIME;

typedef struct _FILETIME {

DWORD dwLowDateTime;

DWORD dwHighDateTime;

} FILETIME;

18

[*1] http://msdn.microsoft.com/ja-jp/library/x3399a54(VS.80).aspx

[*2] http://msdn.microsoft.com/ja-jp/library/tc6fd5zs(VS.80).aspx

http://msdn.microsoft.com/ja-jp/library/x3399a54(VS.80).aspx
http://msdn.microsoft.com/ja-jp/library/x3399a54(VS.80).aspx
http://msdn.microsoft.com/ja-jp/library/tc6fd5zs(VS.80).aspx
http://msdn.microsoft.com/ja-jp/library/tc6fd5zs(VS.80).aspx
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Date/Time形式に近いが、省スペース設計で人間にはわかりにくい。

最小単位は2秒。

FAT, ZIP, LZHなどで使われている。

コンピュータが扱う時間情報の形式 （3）- DOS -

日(1-31)

秒(0-29) [*2]

年(0-127) [*1] 月(1-12)

時(0-23) 分(0-59)

Date (2byte)

Time (2byte)
(7bit) 4bit 5bit

5bit 6bit 5bit

[*1] 年は1980加算した値
[*2] 秒は2倍した値

19
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タイムスタンプを格納する型(箱、器)は、秒未満の単位も保存するようになって
きている(FILETIME型など)。

ただし主要なフォレンジック調査ツールでも秒までしか表示しない。

秒未満は無視してソートを行っているツールも多い。

➡ 並びが正確でないために場合によっては解釈を誤る可能性がある。

考えられる理由

ライブラリが用意されておらず実装が大変。

情報としてそれほど価値がない。

➡ 今後は有用になる可能性あり。

ミクロビューによる検証の背景

21



/36

秒未満の表現で使う単位（接頭辞）

名称 記号 表記

ミリ m 0.001

マイクロ μ 0.000 001

ナノ n 0.000 000 001

ピコ p 0.000 000 000 001

フェムト f 0.000 000 000 000 001

...

ヨクト y 0.000 000 000 000 000 000 000 001

現在

22
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CFTL
Excel

(Zeitline)

秒未満の記録/表示精度に関する現状

1s 1ms 1μs 1ns

Ext2/Ext3
HFS+
syslog

EVT

Ext4
XFS

UFS2
pcap

NTFS
EVTX

RECYCLER
IE 7/8

Registry
LNK(URL)

ICMP

100ns

Windows
時刻精度

Linux
時刻精度

Unix epoch
FILETIME

Firefox3
PostgreSQL

EnCase
FTK

ProDiscover
mactime

log2timeline

約8～16ms
約300ns

データ(被調査側)

ツール(調査側)

FAT 
(ZIP)

(LZH)

2s

DOS

現状正確な処理が困難な領域

23
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ls --full-timeオプション

statコマンド

GNU coreutils

CygwinもOK

BSD系(Mac OS X含む)はNG(秒までしか表示しない)

ファイル作成日時情報は取得/表示しない

w32tm

/ntteオプションの引数にFILETIME型を10進数で入力

ファイルのタイムスタンプを正確に表示/取得する方法

24
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オリジナルプログラム
FILETIME Extractor(http://www.kazamiya.net/fte) - 正確にタイムスタンプを取
得するコマンドラインツールを作成

ファイルのタイムスタンプ以外の時間情報を取得するプログラムを作成

ODESSAX - ODESSA(http://odessa.sourceforge.net/)をベースに正確な時
間情報を表示するように修正

pascox (index.dat)

galletax (Cookie)

rifiutix (INFO2)

tsconv (http://www.kazamiya.net/tsconv) - FILETIMEの16進パターンを正確な
時間に変換

25

今回の検証では出番なし

http://www.kazamiya.net/fte
http://www.kazamiya.net/fte
http://odessa.sourceforge.net
http://odessa.sourceforge.net
http://www.kazamiya.net/tsconv
http://www.kazamiya.net/tsconv
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検証内容
主にファイルのタイムスタンプ(秒未満の値)から有用な特徴を発見することを目
的とし、以下の4項目の検証を実施

1. atime更新の設定(NtfsDisableLastAccessUpdate)による差分

2. Windowsシステムファイルのタイムスタンプ

3. タイムスタンプ変更ツール

4. 圧縮形式のタイムスタンプ処理

検証環境に32bit版のWindows XP Professional SP3とWindows 7 Ultimateを使用

以降ではatime(最終アクセス)、mtime(最終更新)、ctime(エントリ更新)、crtime

(ファイル作成)という用語で記述する
26
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1. atime更新有効時(NtfsDisableLastAccessUpdate=0)

atime mtime ctime crtime

新規作成 √ (2) √ (2) √ (2) √(1)

実行(プログラム) √

内容参照 √

内容変更 √ √ √

ファイル名変更 √[*1] √

ファイル移動 √ [*1] √

ファイルコピー √ [*2] √

ファイル削除 [*3]

Windows XP/2003のデフォルト設定

以下はWindows XPで各タイムスタンプが更新されるかを検証した結果

[*1] rename, moveコマンドなどで処理した場合は更新しない
[*2] エクスプローラで同一フォルダ上にコピーした場合は更新する
[*3] ゴミ箱への移動の場合は更新する

()内の数字は処理順

27
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1. atime更新無効時(NtfsDisableLastAccessUpdate=1)

atime mtime ctime crtime

新規作成 √ (2) √ (2) √ (2) √(1)

実行(プログラム)

内容参照

内容変更 √ √

ファイル名変更 √

ファイル移動 √

ファイルコピー √ √ √

ファイル削除 [*1]

Windows Vista/7/2008のデフォルト設定

以下はWindows 7で各タイムスタンプが更新されるかを検証した結果

- 網掛け部分がatime更新の差分
- ファイルコピー時のctimeの更新は、xpと7の差と思われる(7で常に更新されるようになった)

()内の数字は処理順

[*1] ゴミ箱への移動の場合は更新する 28
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2. Windowsシステムファイルのタイムスタンプ
Windows XP, 7をそれぞれインストールした直後のディスクイメージが対象

以下は秒未満が0(hh:mm:ss.0000000)になっているファイル数を計測した結果（ただし
インストール中の時間帯はのぞく）

Windows XP Windows 7

全ファイル/フォルダ数 10,711 59,921

atime 0 274

mtime 7934 65o

ctime 1 o

crtime 5510 11

XPの上記ファイルはすべて偶数秒→DOS形式で記録されていたと推測される
7は奇数、偶数秒の両方が存在する 29
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3. タイムスタンプ変更ツール（1） - timestomp -
http://www.metasploit.com/research/projects/antiforensics/

atime, mtime, ctime, crtimeを任意の日時に変更できる → 秒未満は指定できない

他のファイルの日時情報をセットできる → 秒未満も引き継ぐ

-m, a, c, e, zオプションで
時間を指定した場合、
秒未満は0で揃えられる

-fオプションで別ファイル
のタイムスタンプをセットし
た場合、秒未満も正確にコ
ピーされる。ただし、現在
Windows 7では動作しない

30

http://www.metasploit.com/research/projects/antiforensics/
http://www.metasploit.com/research/projects/antiforensics/
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3. タイムスタンプ変更ツール（2）- Change File Time Stamp -

http://www.novell.com/coolsolutions/tools/18707.html

atime, mtime, crtimeを任意の日時に変更できる → 元のタイムスタンプ
のミリ秒(秒未満3桁)の情報はそのまま引き継ぐ

元の秒未満の値”593750..”のうち、変更
後もミリ秒”593”までは引継いでいる

31

http://www.novell.com/coolsolutions/tools/18707.html
http://www.novell.com/coolsolutions/tools/18707.html
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3. タイムスタンプ変更ツール（3）- FileTouch -
http://www.softtreetech.com/24x7/archive/47.htm

atime, mtime, crtimeを任意の日時に変更できる → 秒未満は指定できない

時間指定しない場合、現在時刻のミリ秒までの値がセットされる

現在時刻設定(/Tオプション無し)の場合、ミリ秒まで(例では531)をセットしている
(ctimeの値より、本来の秒未満の値は”53125”であることがわかる)

32
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4. 圧縮形式(ZIP/LZH)のタイムスタンプ
ZIPやLZHなどの一般的な圧縮形式では、圧縮対象ファイルのmtimeをヘッダ
情報として保持するように設計されている。

ZIPの仕様(http://www.pkware.com/documents/casestudies/APPNOTE.TXT)

ヘッダ部にmtimeをDOS形式で保存する領域がある。

LZH(LHA)の仕様(http://www2m.biglobe.ne.jp/~dolphin/lha/lha-header.htm)

ヘッダのバージョンは3種類あり、レベル0, 1はDOS形式で、レベル2は
unix epochでmtimeを格納する。

ZIP, LZHどちらも拡張用のフィールドにUnix epochやFILETIMEなどの型で
atime, mtime, crtimeをそれぞれ格納できるような規定がある。ツールが独自に
この領域を使うことも可能。

33

http://www.pkware.com/documents/casestudies/APPNOTE.TXT
http://www.pkware.com/documents/casestudies/APPNOTE.TXT
http://www2m.biglobe.ne.jp/~dolphin/lha/lha-header.htm
http://www2m.biglobe.ne.jp/~dolphin/lha/lha-header.htm
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4. 圧縮/展開ツールの比較
ツールにより圧縮/展開時のタイムスタンプをセットする処理は異なる。

以下は圧縮時のタイムスタンプの格納形式/丸め方と、展開時にタイムスタンプをどこに復元するかを
検証した結果

ZIP圧縮 ZIP展開 LZH圧縮 LZH展開

Windows標準
(XP/7)

DOS/切上 mtime
⇒atime, crtime

− −

Lhaplus DOS/切上 mtime DOS/切上 mtime

7zip DOS/切上 mtime − mtime [*2]

Lhaz
DOS/四捨五入

unix epoch/切捨 [*1]

mtime⇒atime
 (atime, mtime, crtime)[*3] unix epoch/切捨 mtime⇒atime

EXPLZH DOS/四捨五入 mtime
(atime, mtime, crtime) [*3]

unix epoch/切捨
FILETIME [*1]

mtime⇒atime 
(mtime, atime, crtime)[*3]

[*1] - 拡張フィールドに格納する。
[*2] - EXPLZHで圧縮されたファイルを展開した際には、mtime⇒atimeとなった。原因は不明。
[*3] - 拡張フィールドに格納されていれば、それらの値(atime, mtime, crtime)を復元する

表内のx⇒yは復元したタイムスタンプxの値がyにもコピーされることを示す

34
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まとめ
時系列のソート機能は必ずしも正確でない場合がある。

➡ 複数のソース、データをマージして解析する際には、時間のずれだけでなく
様々な処理により生じる欠落により、誤差が拡大する点に注意

秒未満の記録情報を調べることにより、有用な手がかりが得られる可能性があ
る。

別媒体/リモートからコピーされたファイルの特定

タイムスタンプ変更ツール使用の特定

圧縮ファイルから展開されたファイルの特定

35
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参考情報
Guidelines For Providing Multimedia Timer Support

http://www.microsoft.com/whdc/system/sysinternals/mm-timer.mspx

Timestamp evidence correlation by model based clock hypothesis testing

http://www.willassen.no/svein/pub/efor08.pdf

An Improved Clock Model for Translating Timestamps 

http://www.infosec.jmu.edu/reports/jmu-infosec-tr-2007-001.pdf
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